
安全要求意见汇总处理表
标准项目名称：《智能移动终端eID技术规范》                                承办人：胥怡心 电 话：021-68571733

邮 箱：xuyixin@eid.net.cn
	序号
	应用场景
	安全威胁
	安全要求

	1. 
	eID开通和签名阶段的人脸数据采集
	采集的人脸数据被篡改
	人脸数据采集信息宜由安全摄像服务使用安全摄像头采集用户信息。
端侧利用安全摄像头采集的信息进行活体检查时，算法宜在TE安全或隔离保护的环境进行。
上传数据应该标识该信息是否由安全摄像头采集，业务系统根据自身业务策略决定采用该信息的风险。



	2. 
	eID开通和签名阶段的人脸数据上传
	上传的人脸数据被篡改
	人脸数据需要先经过安全环境的加密处理才能进行网络传输，在云端解密使用。
人脸数据的加密密钥应在安全环境中产生，并由平台公钥加密保护上传，在云端由平台私钥解密。

	3. 
	eID签名阶段的签名数据用户确认
	电子签名内容被篡改
	电子签名内容应包含在服务器下发的具有完整性和保密性的报文数据包。
报文数据包的完整性检查和签名内容解析应在安全环境当中进行。
解析后的电子签名内容的报文解析应在安全环境当中。
解析后的签名内容应使用安全的TUI进行安全显示。
解析后的签名内容用户确认应使用安全的TUI进行安全输入确认。

	4. 
	
	
	

	5. 
	
	
	

	6. 
	
	
	

	7. 
	
	
	

	8. 
	
	
	

	9. 
	
	
	

	10. 
	
	
	

	11. 
	
	
	

	12. 
	
	
	

	13. 
	
	
	

	14. 
	
	
	

	15. 
	
	
	

	16. 
	
	
	


  《智能移动终端eID技术规范》标准编制组                                                                                                                    2020年05月18日
PAGE  
- 1 -

